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本校資通安全應注意事項
報告人：圖書資訊館網路組

112.11.09（星期四）

本校資訊安全政策
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蒐集個人資料者，應注意事項

資料蒐集最小化
存取控制
使用雲端資通服務應確實做好相關設定檢查
傳輸之機密性
資料儲存安全
應訂定個人資料保存期限
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密碼原則管理
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 使用預設密碼登入資通系統時，須立即變更密碼，不得使用

弱密碼！並遵守下列事項：

管理者至少每3個月更換密碼㇐次，使用者至少每6個月更換

密碼㇐次，並禁止重複使用相同的密碼。

密碼的⾧度最少8碼，混合大小寫、數字或特殊符號。

應避免將密碼記錄在書面上，或張貼於個人電腦、螢幕或其

它容易洩漏之場所。

物聯網設備使用安全守則
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 物聯網(Internet of Things，IoT)，是指各種可透過連接網
路提供服務的裝置

 設備類型包含但不限於：網路印表機/多功能事務機、網路攝
影機、自設門禁設備、環控系統、自設無線網路基地台(AP)/
路由器、連網電子看板、能源管理系統(EMS)...等。

 應遵守下列事項：
變更設備預設帳密。
進行安全性更新。
禁止使用大陸品牌之產品。
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工作區域實體管控(1/3)

13

1. 資訊資產分級：機密等級為㇐般(1)、限閱(2)標示成綠色、機密
等級為敏感(3)標示成黃色，機密等級為機密(4)標示成藍色。

2. 螢幕保護程式應設定10分鐘啟動，並設定密碼保護。
3. 電腦應安裝防毒軟體並即時更新病毒碼。
4. 電腦之作業系統及使用之軟體(如MS Office、Adobe PDF 

Reader等)應即時更新修補程式。
5. 應定期將重要資料備份存放。
6. 清理資源回收筒。
7. 時間同步設定(ntp.nttu.edu.tw) 已打勾同步且也更新。
8. 使用之電腦軟體均須具有合法版權。

工作區域實體管控(2/3)
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9. 禁止將「敏感」及「機密」等級資料存放於私人行動裝置中。
10.禁止使用私人行動裝置翻拍校內「敏感」及「機密」等級資料。
11.免費軟體應於軟體開發原始網站進行下載使用。
12.共享軟體授權規則為於試用期滿後須進行採購，若不進行採購，

應於試用期滿前，將該軟體移除。
13.原版軟體除合法備份外，不得再有任何型式之備份，亦不得體安

裝至其他電腦使用。
14.IE 安全性政策為中高等級。
15.檢查桌面及工作場域。
16.是否整齊清潔。
17.多功能事務機是否有未取走之文件。
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工作區域實體管控(3/3)
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18.紙張回收處是否已清理所有廢紙。

19.是否貼有帳號密碼。

21.是否有紀錄帳號密碼的筆記本。

22.是否有公文夾，尤其是有註明機密等級的文件。

23.是否有非正在使用中的可攜式儲存媒介(NB、USB)。

24.其他未使用但有可能暴露業務或工作資訊的通訊錄、帳密本、

USB、NB等，請鎖到櫃子裡。



2023/12/22

9

敬請指教


